Zalacznik nr 5a

Szczegotowy opis przedmiotu zamowienia dla czeSci nr 2 zamowienia
- dostawa sprzetu i wdrozenie oprogramowania dla systemu
oswiatowego

l. Cel

Celem projektu ,.e-Sieradz. Elektroniczne ushugi dla mieszkancow” jest zwigkszenie
dostepnosci e-ustug publicznych oraz wzrost liczby mieszkancow korzystajacych z e-ustug
w Sieradzu.

1. Podmioty biorace udzial w zaméwieniu

Urzad Miasta Sieradza z siedziba 98-200 Sieradz, plac Wojewddzki 1

Przedszkole nr 1 im. Kubusia Puchatka z siedzibg 98-200 Sieradz, plac Wojewodzki 2

Przedszkole nr 2 im. Krasnala Hatabaty z siedziba 98-200 Sieradz, ul. Rycerska 1

Przedszkole nr 3 im. Jana Brzechwy z siedzibg 98-200 Sieradz, ul. Lokietka 27 a

Przedszkole nr 4 ,,Stoneczne przedszkole” z siedzibg 98-200 Sieradz, ul. Pitsudskiego

5a

Przedszkole nr 5 im. Misia Uszatka z siedzibg 98-200 Sieradz, ul. Jana Pawta I 41

7. Przedszkole nr 6 z Oddziatami Integracyjnymi im. ,,Jasia i Malgosi” z siedzibg 98-200
Sieradz, ul. Zajg¢cza 1

8. Przedszkole nr 15 z siedzibg 98-200 Sieradz, ul. Stacheckiego-Koliby 3

9. Szkota Podstawowa nr 1 im. Wiadystawa Reymonta z siedzibg 98-200 Sieradz, ul.
Kosciuszki 14

10. Szkota Podstawowa nr 4 im. Marii Konopnickiej z siedzibg 98-200 Sieradz, ul. ks.
Apolinarego Lesniewskiego 18

11. Szkota Podstawowa nr 6 im. Janiny Majkowskiej z siedziba 98-200 Sieradz, ul.
Uniejowska 199

12. Szkota Podstawowa Integracyjna nr 8 z siedzibg 98-200 Sieradz, ul. Szlachecka 11

13. Szkota Podstawowa nr 9 im. Wiadystawa Lokietka z siedzibg 98-200 Sieradz, ul.
Wiadystawa tokietka 55

14. Szkota Podstawowa Nr 10 im. Bolestawa Zwolinskiego z siedzibg 98-200 Sieradz,

Aleja Grunwaldzka 10.
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Il. Zakres przedmiotu zamowienia

Przedmiotem zamowienia jest dostawa fabrycznie nowych urzadzen wraz z niezbednym
oprogramowaniem,  wykonanie  wszystkich  niezbednych  ustug instalacyjnych
1 konfiguracyjnych, zgodnie ze sztuka, zaleceniami producenta i najlepszymi praktykami,
koniecznych by dostarczone urzadzenia poprawnie funkcjonowaty w srodowisku sieciowym
Zamawiajacego oraz udostgpnienie 1 wdrozenie oprogramowania o$wiatowego.
W szczegblnosci:

1. Urzadzenia sieci teleinformatycznej - Access Point — 50 sztuk

2. System o$wiatowy, w tym:




2.1.
2.2.
2.3.
2.4.
2.5.

portal informacji o§wiatowej

system naboru elektronicznego

system obstugi przedszkola

e-dziennik

przeprowadzenie szkolen z dostarczonego oprogramowania

Dla wszystkich elementdéw niniejszego zamdwienia wymaga si¢ dostarczenia: dokumentow
licencyjnych/certyfikatow legalnosci uzytkowania, dokumentacji uzytkownika, dokumentacji
administratora, dokumentacji powykonawczej z instalacji i konfiguracji oprogramowania wraz
z hastami dostepu oraz wykonania wszystkich niezbednych wustug instalacyjnych,
konfiguracyjnych, migracji danych,

Calos¢ oprogramowania musi zosta¢ objeta gwarancja, opieka aktualizacyjng oraz asysta
techniczng zgodng z wymaganiami okreslonymi w SIWZ.

V.

Wymagania co do terminu realizacji projektu

Zamawiajacy wymaga realizacji zamowienia w terminie 60 dni od dnia zawarcia umowy.

V.

10.

11.

12.

Wymagania ogélne dla dostarczanych sprzetu i oprogramowania o§wiatowego

Sprzet 1 oprogramowanie o§wiatowe dostarczone 1 uruchomione w ramach niniejszego
zamoOwienia musi funkcjonowac zgodnie z obowigzujagcymi w Polsce przepisami prawa.
Dostarczany sprzg¢t i oprogramowanie musi pochodzi¢ z autoryzowanego przez
producentoéw kanatu sprzedazy.

Zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (tzn. by nie byly
uzywane).

Wykonawca zapewnia, ze korzystanie przez Zamawiajacego z zaoferowanych
produktoéw nie bedzie stanowi¢ naruszenia praw majatkowych osob trzecich.
Oferowane urzadzenia w dniu sktadania ofert nie moga by¢ przeznaczone do wycofania
ze sprzedazy.

Oferowane oprogramowanie w dniu skfadania ofert nie moze by¢ przeznaczone przez
producenta do wycofania z produkcji, sprzedazy lub wsparcia technicznego.
Zamawiajacy wymaga, by dostarczone oprogramowanie bylo oprogramowaniem
w wersji aktualnej na dzien poprzedzajacy dzien sktadania ofert.

Dla dostarczonego oprogramowania w dniu przekazania nalezy dostarczy¢ licencje
potwierdzajace legalno$¢ uzytkowania.

Okreslone przez Zamawiajacego w niniejszym opisie przedmiotu zamdwienia
wymagania s3 wymaganiami minimalnymi.

Podane dlugo$ci okresow trwania gwarancji w poszczegolnych opisach sprzetu sa
okresami minimalnymi.

Sprzet 1 oprogramowanie o§wiatowe dostarczone i uruchomione w ramach niniejszego
zamoOwienia, musi funkcjonowa¢ zgodnie z obowigzujacymi w Polsce przepisami
prawa.

Sprzet 1 oprogramowanie o$wiatowe dostarczone przez Wykonawce, powinno
obejmowac Zamawiajacego oraz wszystkie jednostki wymienione w rozdziale I, przez
co Zamawiajagcy rozumie udzielenie bezterminowej, niewylacznej licencji na
korzystanie z dostarczonego oprogramowania aplikacyjnego dla uzytkownikow




13.

14.

15.

16.

VI.

o

pracujacych u Zamawiajacego oraz w jego jednostkach, a takze dla wszystkich uczniow,
podopiecznych uczeszcezajacych do tych placowek oraz ich rodzicow i opiekunow
prawnych.

Oprogramowanie aplikacyjne musi spetnia¢ warunki okreslone w rozporzadzeniu Rady
Ministrow dotyczacym Krajowych Ram Interoperacyjnosci, w szczego6lnosci zapewnic
dostep do zasobow osobom niepelnosprawnym (zgodnie z rekomendacjg WCAG).
Wykonawca dostarczy na zakonczenie realizacji, dla catego oprogramowania
aplikacyjnego, dokumentacje uzytkownika.

Wykonawca zobowigzuje si¢ do utrzymania tajemnicy o przetwarzanych
w oprogramowaniu danych, sposobach ich przetwarzania i zabezpieczania i nie ujawni
danych osobom trzecim, zarowno w czasie trwania umowy, jak i po jej wygasnigciu.
Zaproponowany w niniejszym dokumencie podzial na jednostki funkcjonalne ma
jedynie charakter porzadkowy. Zamawiajacy nie wymaga, aby zaproponowane przez
Wykonawce rozwigzanie bylo zbudowane z doktadnie takich jak opisane jednostek
funkcjonalnych. Wykonawca moze zaproponowac inny podzial na jednostki
funkcjonalne wynikajacy z zastosowanej technologii, architektury rozwiazania czy
struktury oferowanych przez siebie produktéw. Niemniej jednak Zamawiajacy
bezwzglednie wymaga, aby Wykonawca w zaproponowanym rozwigzaniu jako catosci,
spelnit wszystkie wymienione dla jednostek funkcjonalnych wymagania techniczne
i funkcjonalne.

Gwarancja i opieka techniczna

Zamawiajacy wymaga udzielenia minimum 36 miesigcznej gwarancji producenta na
wszystkie komponenty zaproponowane w ofercie (materialy, urzadzenia,
oprogramowanie i uslugi) oraz rgkojmi Wykonawcy na dostarczone sprzgt i
oprogramowanie o§wiatowe jako catosc.

Okres trwania gwarancji i rekojmi rozpocznie si¢ z chwilg podpisania protokotu odbioru
koncowego.

Zamawiajacy wymaga, by ustugi gwarancyjne byly $wiadczone przez producenta
sprzetu badz przez podmiot $wiadczacy ustugi serwisu gwarancyjnego, ktory jest
autoryzowany przez producenta sprzgtu.

Zamawiajacy wymaga zapewnienia reakcji serwisowej, rozumianej jako podjecie
dziatan diagnostycznych i kontakt ze zgtaszajacym, §wiadczonej w rezimie 8x5xNBD
od zgloszenia awarii.

Ustugi gwarancyjne muszg by¢ swiadczone w miejscu instalacji sprzetu.

Usunigcie wady (naprawa lub wymiana wadliwego podzespotu lub urzadzenia) ma
zosta¢ wykonana w ciggu 1 dnia roboczego od momentu podjecia reakcji serwisowe;.
W przypadku sprzetu, dla ktérego wymagany jest dluzszy czas na naprawg,
Zamawiajacy dopuszcza podstawienie na czas naprawy sprzg¢tu zastepczego
0 parametrach funkcjonalnych nie gorszych niz sprzet uszkodzony. Naprawa w takim
przypadku nie moze przekroczy¢ 30 dni roboczych od momentu zgloszenia wady.
Sprzet zastepczy musi zosta¢ podstawiony przez podmiot Swiadczacy ustugi serwisu
gwarancyjnego i skonfigurowany (wedlug wymogéw Zamawiajacego) do pracy
w warunkach produkcyjnych na koszt Wykonawcy.




9.

10.

11.

Wraz z kazdym dostarczonym urzadzeniem wymagane jest nicodptatne zapewnienie
opieki technicznej waznej przez okres 3 lat, §$wiadczonej przez producenta.

Na cate dostarczone w ramach zamoéwienia oprogramowanie, Zamawiajacy wymaga
dostarczenia, w dniu przekazania oprogramowania wykupionej pelnej opieki
aktualizacyjnej oprogramowania przez okres 3 lat.

Przez caly okres trwania gwarancji, Zamawiajacy wymaga uzyskania dost¢pu do stron
internetowych producentéw rozwigzan, umozliwiajacy nieodplatne:

11.1.1. pobieranie nowych wersji oprogramowania
11.1.2. dostegp do narzedzi konfiguracyjnych i dokumentacji technicznej
11.1.3. dostep do pomocy technicznej producentow

12.

13.

14.

15.

16.

17.

17.1.

17.2.

Wykonawca wraz z dostarczonym zobowigzany jest zapewni¢ dostgpno$¢ inzynierow
posiadajacych kompetencje niezbedne do $wiadczenia pomocy w zakresie konfiguracji
urzadzen, rozbudowy sieci, odtwarzania po katastrofie, przeprowadzania analizy
raportowanych przez system powiadomien w celu identyfikacji zrodla problemu.
Ustuga ta musi by¢ dostepna w jezyku polskim, $wiadczona za pomocag $rodkow
komunikacji elektronicznej (poczta elektroniczna, telefon) oraz w razie potrzeby
osobiscie w siedzibie Zamawiajacego.

Wszelkie koszty zwigzane z naprawami gwarancyjnymi, usuwaniem ujawnionych
awarii 1 usterek, a takze konserwacja i1 diagnostyka urzadzen, wiaczajac w to koszt
czegsci 1 transportu z 1 do siedziby Zamawiajacego, itp. ponosi Wykonawca.
Wykonawca w ramach §wiadczenia ustlug gwarancyjnych, zobowigzuje si¢ do zwrotu
kosztow naprawy gwarancyjnej zrealizowanej przez Zamawiajacego w przypadku, gdy
dwukrotnie bezskutecznie wzywat Wykonawce do jej wykonania, a ten jej nie wykonat
lub wykonat nieskutecznie.

Cale zaoferowane oprogramowanie aplikacyjne musi by¢ objete bezptatng co najmnie;j
36 miesigczng gwarancja poprawnego dziatania, opieka aktualizacyjng i asysta
techniczng.

W ramach ustug gwarancyjnych Wykonawca jest zobowigzany do osobistego lub
zdalnego (w zaleznosci od potrzeb) §wiadczenia ustug, przy czym ustugi zdalne musza
by¢ $wiadczone przy wykorzystaniu bezpiecznego, szyfrowanego potaczenia
realizowanego z siedziby Wykonawcy.

Wymagany poziom ustug gwarancyjnych:

usuwanie bledow w uzytkowanym oprogramowaniu, przy czym jako btad nalezy
rozumie¢ nieprawidtowe dziatanie Oprogramowania, niezaleznie od przyczyny takiej
nieprawidlowosci

w szczegdlnosci btgdem jest dziatanie Oprogramowania niezgodnie z opisem zawartym
w dokumentacji uzytkownika 1 dokumentacji administratora.

Kategorie btedow w dziataniu Oprogramowania:

17.2.1. Btad krytyczny - btad uniemozliwiajacy eksploatacje Oprogramowania lub

powodujacy utrate danych lub powodujacy uszkodzenie danych, niepozwalajacy na
znalezienie takiego sposobu uzywania Oprogramowania, aby obejs¢ skutki jego
wystapienia.

17.2.2. Btad zwykty - btad uniemozliwiajacy w danej chwili eksploatacj¢ Oprogramowania

lub powodujacy utrate danych lub powodujacy uszkodzenie danych, jednoczesnie
pozwalajacy na znalezienie takiego sposobu uzywania Oprogramowania, aby obejs¢
skutki jego wystapienia, bez istotnego wydtuzenia czasu wykonywanych operacji.




17.3. Wymagany czas na przywrdcenie funkcjonalno$ci oprogramowania spowodowanych:
17.3.1. btgdami krytycznymi - w czasie nieprzekraczajacym 24 godzin, liczonych od
momentu przyjecia drogg mailowg zgloszenia przez Wykonawce,
17.3.2. bledami zwyktymi - w czasie nieprzekraczajagcym 72 godzin, liczonych od momentu
przyjecia drogg mailowa zgtoszenia przez Wykonawce .
17.4. Wymagany czas na usuniecie btedow:
17.4.1. krytycznych - w czasie nieprzekraczajacym 5 dni robocze, liczonych od momentu
przyjecia droga mailowg zgloszenia przez Wykonawce,
17.4.2. zwyktych - w czasie nieprzekraczajagcym 14 dni, liczonych od momentu przyjecia
droga mailowa zgloszenia przez Wykonawcg.

18. W ramach opieki aktualizacyjnej Wykonawca jest zobowigzany do:

18.1. zapewnienia zgodno$ci oprogramowania z aktualnym stanem prawnym,

18.2. udostgpnienia uzytkownikowi poprawionych oraz nowych wersji oprogramowania,

18.3. informowania o mozliwosci pobrania aktualizacji (poprzez przestanie maila na
wskazany adres),

19. W ramach asysty technicznej Wykonawca jest zobowigzany do osobistego lub zdalnego
(w zalezno$ci od potrzeb) $wiadczenia ustug wsparcia technicznego przy czym
wsparcie zdalne musi by¢ §wiadczone przy wykorzystaniu bezpiecznego, szyfrowanego
potaczenia realizowanego z siedziby Wykonawcy, W zakresie:

19.1. pomocy w wyjasnianiu i usuwaniu skutkéw btedéw popetionych przez pracownikow
Zamawiajacego w trakcie eksploatacji systemu;

19.2. pomocy w biezacej obstudze;

19.3. $wiadczenie uslug asysty technicznej musi odbywaé si¢ w godzinach pracy
Zamawiajacego, w dni robocze w godzinach od 7.30 do 15.30.

20. W ramach umowy Wykonawca udostepni Zamawiajgcemu portal internetowy stuzacy
do obustronnej komunikacji pomigdzy stronami umowy umozliwiajacy obstuge ustug
gwarancyjnych, opieki aktualizacyjnej i asysty technicznej.

VII. Wymagania zwigzane z promocja unijnego zrodla dofinansowania

Projekt pn. ,.e-Sieradz. Elektroniczne ustugi dla mieszkancow” jest wspotfinansowany przez
Uni¢ Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
Programu Operacyjnego Wojewodztwa Lodzkiego na lata 2014 — 2020, Osi Priorytetowej VII:
Infrastruktura dla ustug spotecznych, Dziatania VII.1 Technologie informacyjno-
komunikacyjne, Poddziatanie VII.1.2 Technologie informacyjno-komunikacyjne na podstawie
umowy o dofinansowanie nr RPLD.07.01.02-10-0029/16-00.

Do obowigzku Wykonawcy nalezy oznakowanie sprzetu zgodnie z wymaganiami Instytucji
Zarzadzajacej RPO WL na lata 2014-2020. Caly sprzet dostarczony w ramach niniejszego
zamoOwienia jako zakupiony przy wspotfinansowaniu ze srodkéw EFRR w ramach RPO WL
musi by¢ oznaczony zgodne z zasadami okreslonymi w ,,Podrgczniku wnioskodawcy
1 beneficjenta programéw polityki spdjnosci 2014 -2020 w zakresie informacji i promocji” oraz
z wymogami, o ktorych mowa w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr
1303/2013 z dnia 17 grudnia 2013 roku, Zataczniku II do rozporzadzenia Wykonawczego




Komisji (UE) nr 821/2014 z dnia 28 lipca 2014 roku oraz innymi obowigzujacymi regulacjami
prawnymi odwotujgcymi si¢ do kwestii zwigzanych z promocja.

VIII.  Wymagania w zakresie ochrony danych osobowych

Sprzet i oprogramowanie o$wiatowe dostarczone i uruchomione w ramach niniejszego
zamoOwienia musi funkcjonowaé zgodnie z obowigzujagcymi w Polsce przepisami prawa w
zakresie ochrony danych osobowych.

Wykonawca zobowigzuje si¢ do utrzymania tajemnicy o przetwarzanych w oprogramowaniu
danych i nie ujawni danych osobowych do ktorych miat dostgp osobom trzecim, zar6wno
W czasie trwania umowy, jak i po jej wygasni¢ciu.

A. Szczegolowe wymagania techniczne i funkcjonalne dla oferowanego rozwiazania
1. Urzadzenia sieci teleinformatycznej - Access Point — 50 kompletéw

Do obowiazkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa Access Point-ow
do siedziby Zamawiajacego, spetniajacych minimalne wymagania techniczne i funkcjonalne
okreslonych ponizej oraz ich rozmieszczenie, a takze wykonanie wszystkich niezbednych ustug
instalacyjnych (w tym doporowadzenie instalacji sygnalowej) i konfiguracyjnych, zgodnie ze
sztukg, zaleceniami producenta i najlepszymi praktykami koniecznych, by dostarczone
urzadzenia poprawnie funkcjonowaty w srodowisku sieciowym Zamawiajacego 1 zapewnialy
bezusterkowa pracg uzytkownikom.

Wymagane minimalne parametry techniczne:

1. Architektura radiowa i obstuga standardow
1.1. Modut radiowy 5 GHZ 3x3:3 802.11 a/n/ac Wave 2
1.2. Modut radiowy 2,4 GHZ 2x2:2 802.11 b/g/n/ac
1.3. Dedykowany dwupasmowy modut radiowy do zastosowan WIDS/WIPS
1.4. Dedykowany modut BLE (Bluetooth Low Energy)
1.5. Jednoczesna obstuga modutow: 1.1, 1.2, 1.3, 1.4
1.6. Obstuga SU-MIMO and MU-MIMO
1.7. Zagregowana przepustowos¢ — 1,9 Gbps
2. Obstuga zakresow czgstotliwosci
2.1. 2,412 — 2,484 GHz
2.2. 5,150 — 5,250 GHz (UNII-1)
2.3. 5,250 — 5,350 GHz (UNII-2)
2.4. 5,470 — 5,600; 5,660 — 5,725 GHz (UNII-2e)
2.5. 5.725 -5.825 GHz (UNII-3)
3. Zasilanie poprzez:
3.1. PoE : IEEE 802.3at
3.2. PoE : IEEE 802.3af
3.3. Zasilanie 12 V
3.4. Power injector PoE




6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.
6.8.

6.9.

6.10.

7.1.
7.2.
7.3.
7.4.
7.5.

7.6.
7.7.

8.1.
8.2.
8.3.
8.4.
8.5.
8.6.
8.7.
8.8.
8.9.

3.5. Zuzycie energii: max 20W
Parametry fizyczne
4.1. Masa ponizej 0,75 kg
4.2. Temperatura pracy: 0do 40stC
4.3. Warunki na wilgotno$¢ pracy : 5 —95 %
4.4, Dolaczone elementy montazowe (montaz na $cianie)
4.5. Diodowa sygnalizacja stanu urzadzenia (zasilanie, bootowanie, firmware upgrade)
4.6. Diodowa sygnalizacja statusu potaczenia Ethernet
Interfejsy
5.1. 1 x 10/100/1000 Base-T Ethernet
5.2. 1xDC
Mechanizmy bezpieczenstwa
Zintegrowany IPS
WEP, WPA, WPA2-PSK, WPA2-Enterprise (802.1X)
Szyfrowanie TKIP oraz AES
Szyfrowanie IPSec w celu tunelowania danych do koncentratora VPN
Tagowanie VLAN (IEEE 802.1q)
Blokowanie ruchu miedzy klientami bezprzewodowymi
Whbudowany firewall warstwy 3-7
Firewall warstwy 7 umozliwia wykrywanie 1 blokowanie lub limitowanie pojedynczych
aplikacji oraz grup aplikacji danego typu: blogging, email, file sharing, gaming, news,
online backup, p2p, social web & photo sharing, software & antivirus updates, sports,
video & music, VoIP & Video Conferencing, web file sharing
Firewall warstwy 7 umozliwia blokowanie okreslonych stron http, zakresow adresow
IP/portow
Zintegrowany system wykrywania wlaman, wrogich AP 1 reagowania na nie
(WIPS/WIDS)
Funkcje modutu WIPS/WIDS
Skanowanie pasma 2,4 GHz oraz 5 GHz w czasie rzeczywistym
Detekcja wrogich AP
Wykrywanie podtaczenia wrogiego AP do sieci LAN
Klasyfikacja atakow w zalezno$ci od stopnia zagrozenia
Klasyfikacja atakow w oparciu o sygnatury bazujgce na typie i profilu zachowania
(podstawowe ataki to: spoofing, DoS, packet flood)
Konfiguracja polityki reagowania na ataki
Prowadzenie logu zdarzen
Mechanizmy QoS
DSCP
802.1p
Advanced Power Save (U-APSD)
IEEE 802.11e oraz WMM
Priority Voice
Limitowanie ruchu per klient oraz per SSID
Rozpoznawanie aplikacji w warstwie 7
Limitowanie wybranego typu ruchu aplikacyjnego per klient oraz per SSID
Mechanizm preferowania pasma 5 GHz dla klientéw dwuzakresowych




8.10. Mechanizm analizy widma czgstotliwosci z mozliwoscia graficznej prezentacji w obu
pasmach
9. Mechanizmy mobilnos$ci
9.1. 802.11k oraz 802.11r
9.2. PMK oraz OKC dla szybkiego roamingu L2
9.3. Roaming L3
10. Mechanizmy analityczne
10.1. Zbieranie informacji o urzadzeniach w zasiegu sieci radiowej z podzialem na
urzadzenia/klientéw podiaczonych do sieci, bedacych w jej zasiggu oraz
przemieszczajacych sie w jej zasiggu
10.2. Zbieranie informacji o dlugosci czasu wizyty urzadzen/klientéw w zasiggu sieci
radiowej
10.3. Zbieranie informacji o powtarzalno$ci wizyt urzadzen/klientow
10.4. Prezentacja graficzna zebranych informacji
10.5. Export danych analitycznych w formie pliku CSV
11. Obstuga dostepu goscinnego
11.1. Przekierowanie uzytkownikéw danego SSID na portal logowania
11.2. Personalizacja wygladu portalu logowania
11.3. Kreowanie i zarzadzanie kontami go§cinnymi przez interfejs webowy
11.4. Uwierzytelnianie do sieci za posrednictwem: akceptacji portalu, uwierzytelniania
SMSem, serwera LDAP, serwera RADIUS, serwera Active Directory, kont z portalu
Facebook
11.5. Obstluga Walled Garden
12. Funkcje ogdlne
12.1. Automatyczne budowanie sieci kratowej (formowanie potaczen do innych punktow
dostgpowych w oparciu o radio 2,4GHz lub 5 GHz bez podtaczenia do sieci kablowe;j)
12.2. Konfiguracja 15 SSID
12.3. Konfiguracja dostgpnosci danego SSID w zaleznosci od zakresu godzin w danym dniu
tygodnia
12.4. Zarzadzanie przez interfejs webowy
12.5. Logowanie zdarzen systemowych
12.6. Logowanie zmian w konfiguracji
12.7. Export SYSLOG
12.8. Monitoring urzadzenia i wyswietlanie nast¢pujacych parametrow: adres MAC, numer
seryjny, uruchomione sieci SSID 1 VLAN, adres IP, DNS, transmisja danych, ilosci
klientow z ostatniego dnia
12.9. Narzedzia wspomagajace diagnostyke problemow: ping, traceroute, wyswietlenie
tablicy ARP, test przepustowosci, mruganie diodami urzadzenia
12.10. Narzedzie do przechwytywania ruchu do pliku pcap w celu szczegdtowej analizy
z mozliwo$cig ignorowania pakietow broadcast, multicast oraz tworzeniem wyrazen
filtrujacych (np., po adresie IP, MAC, itp.)
12.11. Monitoring urzadzen podiaczajacych si¢ do sieci w zakresie: parametrow

radiowych potaczenia (sita sygnatu, kanat), parametrach IP (adres IPv4, IPv6, MAC,
VLAN), parametrach urzadzenia (typ/model urzadzenia, wspierane standardy radiowe,
maksymalna przepustowos¢, wspierana ilo§¢ strumieni przestrzennych), ilosci
przetransmitowanych danych z podziatem na aplikacje




13. Zarzadzanie poprzez kontroler o nast¢pujacych funkcjach:
13.1. Konfiguracja punktéw dostepowych
13.2. Zarzadzanie politykami bezpieczenstwa
13.3. Zarzadzanie politykami QoS
13.4. Automatyczny dobdr mocy nadawania na punktach dostepowych
13.5. Automatyczny dobér obstugiwanych kanatéw na punktach dostepowych
13.6. Monitorowanie pasma radiowego pod katem wykrywania interferencji, pomiaru
poziomu utylizacji i szumow w celu dynamicznej optymalizacji ustawien parametrow
radiowych
13.7. Obstuga kanatéw DFS
13.8. Zarzadzanie mobilnoscig urzadzen
13.9. Zarzadzanie budowg sieci kratowe;j
13.10. Wgranie map pomieszczen z mozliwoscig rozmieszczenia AP
13.11. Wyswietlanie rozmieszczenia AP oraz klientéw (podlaczonych oraz
niepodtaczonych) sieci bezprzewodowej na mapie pomieszczenia z zaznaczeniem
miejsc o wysokiej 1 niskiej gestosci
14. System centralnego zarzadzania i monitoringu punktéw dostepowych,
14.1. Funkcje ogdlne
14.1.1. Zarzadzanie przez graficzny interfejs webowy z wykorzystaniem HTTPS
14.1.2. System uruchomiony w trybie wysokiej dostepnosci z replikacja danych w czasie
rzeczywistym
14.1.3. Gwarantowana dostgpno$¢ systemu na poziomie 99,99%
14.1.4. Certyfikacja architektury chmurowej PCI DSS Level 1
14.1.5. Centra architektury chmurowej o certyfikatach: ISO 27001:2013 oraz
SSAE16/SAST0 typ Il
14.1.6. Integracja z Google Maps w celu graficznego rozmieszenia urzadzen i wizualizacji
ich stanu
14.1.7. Wizualizacja topologii sieci
14.1.7.1. automatyczne rysowanie mapy topologii
14.1.7.2. wizualizacja stanu urzadzen
14.1.7.3. wizualizacja potaczen migdzy urzadzeniami
14.1.7.4. wizualizacja potaczen zablokowanych przez STP
14.1.7.5. po wskazaniu na polaczenie, wySwietlenie informacji o liczbie transmitowanych
danych, liczbie klientow przez ostatni dzien oraz numerach portoéw urzadzen
tworzacych polaczenie
14.1.8. Podziat zarzadzanych urzadzen na logiczne podgrupy: np.: oddzial, lokalizacja, itp.
14.1.9. Monitoring i zarzadzanie siecig z podziatlem na podgrupy
14.1.10. Przypisywanie tagow do réznych elementéw w systemie, np.: podgrupa urzadzen,
urzadzenie, port urzadzenia w celu wyszukiwania i konfiguracji grupy elementoéw
0 zadanym tagu
14.1.11. Wyswietlanie informacji w czytelnych tabelach z mozliwo$cig sortowania w

kolumnach

14.1.12. Wyswietlanie informacji o znaczeniu danego parametru po zblizeniu kursora
myszki

14.1.13. Wbudowany mechanizm wyszukiwania ustawien, urzadzen, klientow po
parametrach




14.1.14. Porownywanie ustawien konfiguracyjnych miedzy logicznymi podgrupami
urzadzen
14.1.15. Zautomatyzowany proces dodawania nowych urzadzen do systemu zarzadzania,
np.: poprzez wpisane numeru seryjnego urzadzenia lub numeru zamowienia
14.1.16. Centralna administracja licencjami na urzadzenia
14.1.17. Otwieranie 1 zarzadzanie zgloszeniami dotyczacymi problemdéw ze sprzetem lub
jego konfiguracja do wsparcia producenta bezposrednio w systemie do zarzadzania
14.1.18. Polling SNMP systemu zarzgdzania
14.1.19. Export zdarzen do serweréw SYSLOG:
14.1.19.1. zarzadzanie typem wysytanych zdarzen
14.1.19.2. dla routerow: log zdarzen, alarmy IDS, URL, flow
14.1.19.3. dla przetacznikow: log zdarzen
14.1.19.4. dla punktéw dostgpowych: log zdarzen, URL, flow
14.2. Centralne zarzadzanie oprogramowaniem na urzgdzeniach
14.2.1. mozliwos¢ automatycznej aktualizacji gdy producent wprowadzi nowe
oprogramowanie
14.2.2. mozliwo$¢ wyboru daty aktualizacji
14.2.3. mozliwo$¢ modyfikacji daty aktualizacji dla danego typu urzadzen
14.3. Narzedzia wspomagajace diagnostyke problemow z urzadzeniami
14.3.1. dla punktu dostgpowego: ping, traceroute, wyswietlenie tablicy ARP, test
przepustowosci, mruganie diodami urzadzenia
14.3.2. dla przetacznika: ping, test kabla, wyswietlenie tablicy MAC, restart portu,
wyslanie wiadomosci Wake-on-LAN, test przepustowosci, mruganie diodami
urzadzenia
14.3.3. dla routera: ping, traceroute, wyswietlenie przydziatow DHCP, test DNS, test
przepustowosci, mruganie diodami urzadzenia
14.4. Narzedzie do przechwytywania ruchu do pliku pcap w celu analizy z mozliwos$cia
ignorowania pakietow broadcast, multicast oraz tworzeniem wyrazen filtrujacych (np.,
po adresie IP, MAC, itp.)
14.5. Monitoring podtaczonych urzadzen/klientow za zadany okres: ostatnich dwdch godzin,
ostatniego dnia, tygodnia, miesigca z nastepujacymi informacjami:
14.5.1. sposéb podiaczenia do sieci: przewodowo lub bezprzewodowo
14.5.2. parametry IP: adres IPv4, IPv6, MAC, VLAN
14.5.3. parametry urzadzenia: typ/model urzadzenia
14.5.4. ilos¢ przetransmitowanych danych z podziatem na aplikacje warstwy 7
14.5.5. przypisana polityka dostgpowa
14.5.6. przypisana polityka firewallingu
14.5.7. dla urzadzen/klientow bezprzewodowych:
14.5.7.1. parametry radiowe potaczenia: sita sygnatu, kanat
14.5.7.2. wspierane standardy radiowe,
14.5.7.3. maksymalna przepustowos¢,
14.5.7.4. wspierana ilo$¢ strumieni przestrzennych
14.5.8. dla urzadzen/klientow przewodowych:
14.5.9. numer portu i przetacznika do ktérego podtaczony jest klient
14.6. Ogolne parametry raportowania:
14.6.1. Raporty z podziatem na logiczne podgrupy
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14.6.2.
14.6.3.
14.6.4.

Raporty z podziatem na logiczne podgrupy z wybranym tagiem
Raporty za okres ostatniego dnia, tygodnia, miesigca, wybranego okresu
Wysytanie raportéw w formacie HTML lub tekstowym na zadany adres email

14.7. Raporty dotyczace sieci zawierajace nastepujace informacje za zadany okres dnia,
tygodnia, miesigca lub wybranego okresu

14.7.1.
14.7.2.
14.7.3.

14.7.4.
14.7.5.

14.7.6.
14.7.7.

14.7.8.
14.7.9.

Wykorzystanie sieci (ilo$¢ przetransmitowanych danych) w postaci wykresu
Calkowita warto$¢ ruchu z podzialem na ruch upstream oraz downstream

Lista klientow o najwigkszej ilosci przetransmitowanych danych z podanag
wartoscia

Lista najbardziej wykorzystywanych aplikacji w sieci z podang warto$cig transmisji
Lista najczgsciej spotykanych systemow operacyjnych w sieci z podang warto$cia
transmisji

Lista 10 najcze¢sciej spotykanych typow urzadzen klienckich z podang warto$cia
transmisji

Ilos¢ klientéw podtaczonych do sieci z podziatem czasowym

Mapa rozmieszczenia urzadzen z ilo$cig podtaczonych klientow

Dla punktéow dostepowych:

14.7.9.1. Lista punktow dostgpowych o najwigkszej transmisji danych z podang warto$cia

transmisji

14.7.9.2. Lista SSID o najwigkszej transmisji danych z podzialem z podang wartoscia

transmisji

14.8. Dostep administracyjny do systemu zarzadzania

14.8.1.

14.8.2.
14.8.3.
14.8.4.
14.8.5.
14.8.6.
14.8.7.
14.8.8.

14.8.9.
14.8.10.

14.8.11.
14.8.12.

Dwusktadnikowe uwierzytelnianie (np. przez nazwe 1 hasto oraz jednorazowy kod
SMS)

Wymuszanie zmiany haset (np. co 90 dni)

Wymaganie minimalnej dlugosci hasta i jego ztozonosci

Blokowanie administratora po kilkukrotnych nieudanych prébach logowania
Uniemozliwianie ponownego wykorzystania hasta

Ograniczanie mozliwosci zalogowania si¢ do okreslonego zakresu adresow IP
Wyznaczanie administratoréw do okreslonych logicznych podgrup urzadzen
Wyznaczanie poziomu dostepu: tylko do odczytu, zarzadzanie dostepem
goscinnym, pelny dostep do wprowadzania zmian

Wysylanie notyfikacji email w momencie wprowadzania zmian konfiguracyjnych
Logowanie czasu, adresu IP oraz przyblizonej lokalizacji logujacego si¢ do systemu
z mozliwoscia weryfikacji tej informacji w logu wraz z informacja o
wprowadzonych zmianach

Wylogowywanie administratora po okre§lonym czasie bezczynnosci

Integracija SAML w celu uwierzytelniania administratoréw do systemu za
posrednictwem zewnetrznego serwera uwierzytelniania

14.9. Alarmy dotyczace pracy sieci

14.9.1.
14.9.2.
14.9.3.
14.10.
14.10.1.

Wysylanie alarmow do administratorow lub do okreslonych adreséw email
Wysylanie trapow SNMP
Wysylanie alarméw gdy nastapi zmiana konfiguracji

Alarmy dotyczace punktow dostepowych:
Gdy urzadzenie bedzie nieosiggalne przez zadany okres czasu: 5, 10, 15, 30, 60
minut

11



14.10.2. Gdy punkt dostgpowy straci potaczenie kablowe z siecig i podiaczy si¢ droga
bezprzewodowa do innego punktu dostgpowego
14.10.3. Gdy punkt dostepowy wykryje wrogi punkt dostepowy
14.11. Mechanizmy dotyczace ustug dla sieci bezprzewodowej
14.11.1. Wgranie map pomieszczen z mozliwos$cig rozmieszczenia AP
14.11.2. Wyswietlanie rozmieszczenia AP oraz klientow (podlaczonych oraz
niepodtaczonych) sieci bezprzewodowej na mapie pomieszczenia z zaznaczeniem
miejsc 0 wysokiej i niskiej gestosci
14.11.3. Zbieranie informacji o urzadzeniach w zasiggu sieci radiowej z podzialem na
urzadzenia/klientow podlaczonych do sieci, begdacych w jej zasiggu oraz
przemieszczajacych si¢
14.11.4. Zbieranie informacji o dtugosci czasu wizyty urzadzen/klientéw w zasiggu sieci
radiowej
14.11.5. Zbieranie informacji o powtarzalnosci wizyt urzadzen/klientow
14.11.6. Prezentacja graficzna zebranych informacji
14.11.7. Export danych analitycznych w formie pliku CSV
14.11.8. Dostgpne API:
14.11.8.1. pozwalajace na wysylanie informacji o lokalizacji urzadzen mobilnych
14.11.8.2. pozwalajace na przekierowanie uzytkownikOw na zewngtrzny portal
logowania
14.12. Obstuga wszystkich funkcji punktu dostepowego z poziomu systemu
zarzadzania.
15. Wymagany sposob zasilania urzgdzen - poprzez Power Injector POE

1.1 Miejsca Instalacji i konfiguracja AP

Lokalizacje, w ktorych beda zainstalowane urzadzenia:
1. Szkota Podstawowa nr 1 im. Wladystawa Reymonta, Sieradz, ul. Kosciuszki 14
2. Szkota Podstawowa nr 4 im. Marii Konopnickiej, Sieradz, ul. ks. Apolinarego
Lesniewskiego 18
3. Szkota Podstawowa nr 6 im. Janiny Majkowskiej, Sieradz, ul. Uniejowska 199
4. Szkota Podstawowa Integracyjna nr 8, Sieradz, ul. Szlachecka 11
5. Szkota Podstawowa nr 9 im. Wladystawa Lokietka, Sieradz, ul. Wiadystawa Lokietka
55
6. Szkota Podstawowa Nr 10 im. Bolestawa Zwolinskiego, Sieradz, Aleja Grunwaldzka
10, 98-200
Szczegdtowy rozktad AP na poszczegdlnych lokalizacjach powinien by¢ uzgodniony
z Zamawiajacym.

1.2 Konfiguracja AP

1. Wykonanie Projektu Technicznego Sieci WiFi :
1.1. Projekt techniczny sieci WiFi w placowce musi zawiera¢ opis:
1.1.1. plan pomieszczen placowki z naniesionymi przebiegami tras okablowania
sygnatowego dobudowywanych na potrzeby instalacji AP oraz ewentualnie
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dobudowanej infrastruktury zasilania elektrycznego, projekt wykonawczy
okablowania, powinien spetnia¢ wymagania kategorii 5e,

1.1.2. rozmieszczenia punktow dostgpowych,

1.1.3. organizacji warstwy logicznej i fizycznej sieci,

1.1.4. ochrony przed zagrozeniami (wewnetrznymi i zewn¢trznymi)

1.1.5. realizacji ustug uwierzytelnianie os6b podtaczajacych si¢ do sieci,

1.1.6. plany budynkow do celow projektowych Wykonawca otrzyma od Zamawiajacego,

1.2.
1.3.

1.4.
1.5.

1.6.
1.7.
1.8.

2.

1.

1.2

1.3

Projekt techniczny sieci WiFi w placowce musi obejmowac:

zatozenia konfiguracyjne dla wszystkich urzadzen z uwzglednieniem najlepszych
praktyk i zalecen producentow sprzetu oraz mechanizméw bezpieczenstwa.
zaprojektowanie konkretnych konfiguracji sprzetowych wszystkich urzadzen.

opis szczegdlowych parametréw logicznych sieci (adresacja IPv4 1 IPv6, protokoty,
bezpieczenstwo, mechanizmy zapewnienia jako$ci ruchu, mechanizmy inzynierii
ruchu),

opis sposobu dostepu do Internetu (na bazie publicznych i prywatnych adreséw IP)
proponowang konfiguracje¢ sieci prywatnych warstw 21 3

dostep do wspotdzielonych zasobow

Sposob uzgodnienia PT:

2.1. Zamawiajacy w ciggu maksymalnie 10 dni od daty zawarcia Umowy przekaze
Wykonawcy informacje dotyczace:

2.1.1. rozktadu sprzetu dostarczanego do poszczegolnych Lokalizacji;
2.1.2. planow Lokalizacji

2.2. Wykonawca, na podstawie otrzymanych informacji, opracuje pierwsza wersj¢ PT

2.3.1 przedstawi ja Zamawiajagcemu, w terminie nie dtuzszym niz 20 dni od daty
zawarcia Umowy.

2.4. Zamawiajacy w terminie do 5 dni, od dnia otrzymania PT, oceni dokument i dokona
jego akceptacji lub odrzuci, przekazujac jednoczesnie Wykonawcy swoje
zastrzezenia,

2.5. W przypadku, gdy Zamawiajacy odrzuci PT, Wykonawca w terminie kolejnych 5
dni od przekazania zastrzezen do PT, dokona zmian w PT, zgodnie z uwagami
Zamawiajacego 1 przekaze kolejng wersje PT do oceny Zamawiajacego.

2.6. Zamawiajacy po otrzymaniu kolejnej wersji PT, w terminie kolejnych 5 dni dokona
oceny przekazanego PT i dokona jego odbioru lub odrzuci i przekaze swoje uwagi
Wykonawcy.

2.7. W przypadku odrzucenia drugiej wersji PT, zostang powtdrzone czynnosci opisane
w pkt. 2.3 do 2.5, przy czym Wykonawcy zostang naliczone kary umowne
wynikajace z Umowy.

Instalacja i konfiguracja dostarczonego sprzetu:

Zamawiajacy wymaga wyposazenia dostarczonych urzadzen w komplet wszelkiego
rodzaju potrzebnych do dzialania komponentow, w szczegdlno$ci wymaga wyposazenia
urzadzen w komplet kabli polaczeniowych i zasilajacych, uchwytow montazowych o ile
beda niezbedne. Koszt tych elementow musi by¢ uwzgledniona w cenie urzadzen.

W ramach instalacji i konfiguracji urzadzen Zamawiajacy wymaga wykonania wszelkich
prac instalacyjnych zwigzanych z podlaczeniem urzadzen w zaprojektowanych w PT
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1.5

1.6

1.7

miejscach, w tym w szczegolnosci doprowadzenia sieci teledacyjnej, ewentualnie
elektrycznej (o ile bedzie potrzebna), umieszczenia jej w listwach instalacyjnych. Koszt
prac i materialow instalacyjnych musi by¢ uwzgledniony w cenie oferty.

Wykonawca ponosi odpowiedzialnos¢ za wszelkie szkody wyrzadzone wlascicielom
obiektéw, innym uzytkownikom lub osobom trzecim w zwigzku z realizacja zaméwienia.
Wykonawca zobowigzany jest do przestrzegania obowigzujacych przepisoéw 1 instrukcji
obowigzujacych w jednostkach. Wykonawca zobowigzany jest do zapoznania si¢
z odpowiednimi przepisami i instrukcjami.

Wykonawca po dostarczeniu urzadzen ma obowigzek zainstalowaé je w docelowym
miejscu oraz skonfigurowaé zgodnie z zatwierdzonym przez Zamawiajacego Projektem
Technicznym.

Nalezy zachowac¢ nastgpujaca kolejno$¢ prac:

1.7.1 powiadomi¢ jednostk¢ minimum 5 dni przed rozpoczeciem prac instalacyjnych
1.7.2 dostarczy¢ urzadzenia, zainstalowac i skonfigurowac,

1.7.3 wykona¢ pomiary kontrolne,

1.7.4 dokona¢ weryfikacji poprawnosci dziatania zainstalowanych urzadzen w srodowisku

1.8

sieciowym Zamawiajacego
Po sprawdzeniu poprawno$ci dzialania urzadzen Wykonawca zobowigzany jest do
potwierdzenia wykonanej instalacji u przedstawiciela danej Lokalizacji, poprzez
podpisanie Lokalnego Protokotu Odbioru (LPO) i dostarczenia go do Zamawiajacego.

Dokumentacja powykonawcza

2.2 Dokumentacja powykonawcza wykonanego przedmiotu zamdwienia musi

zawierac:
2.2.1 opis sposobu potaczenia Lokalizacji poprzez dostarczane urzadzenia z siecig
miejska,
2.2.2 opis zasad dostgpu uzytkownikow pracujacych w Lokalizacjach do zasobow
Internetu

2.2.3 opis sposobu podiaczenia sieci lokalnych do dostarczanych urzadzen
2.3 zestawienie zawierajgce:
2.3.1 nazwe jednostki,
2.3.2 adresy lokalizacji,
2.3.3 numery seryjne,
2.3.4 adresy MAC urzadzenia.
2.4 dokumentacja powykonawcza kazdej Lokalizacji musi zawiera¢ opis:
2.4.1 organizacji warstwy logicznej i fizycznej sieci,
2.4.2 ochrony przed zagrozeniami (wewngtrznymi i zewnetrznymi)
2.4.3 realizacji uslug uwierzytelnianie 0sob podiaczajacych si¢ do sieci, a tym samym
ochrong sieci przed nieuprawnionym dostgpem
2.4.4 parametrow logicznych sieci (adresacja IPv4 i IPv6, protokoty, bezpieczenstwo,
mechanizmy zapewnienia jako$ci ruchu, mechanizmy inzynierii ruchu),
2.4.5 schematdéw konfiguracyjnych przy kreowaniu ustug dla klientéw sieci,
2.4.6 sposobu dostepu do Internetu (na bazie publicznych i prywatnych adreséw IP)
2.4.7 konfiguracji sieci prywatnych warstw 2 i 3
2.4.8 dostgpu do wspotdzielonych zasobow
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2.4.9 loginy i hasta dostepu administratora
2.4.10 konfiguracji sprzetowych wszystkich urzadzen — w postaci zrzutow plikow

konfiguracyjnych — na no$niku typu CD/DVD/Flash

3. Testy akceptacyjne

3.2 Warunkiem zgloszenia przedmiotu zamodwienia do odbioru jest dostarczenie
Zamawiajacemu:

3.2.1
3.2.2

kompletnej dokumentacji powykonawczej,
kompletu podpisanych Lokalnych Protokotow Odbioru

3.3 Odbiér przedmiotu zamoéwienia zostanie dokonany poprzez przeprowadzenie testow
akceptacyjnych dziatania skonfigurowanej przy pomocy dostarczonych urzadzen sieci.

33.1

3.3.2

3.3.3

3.34

Testy akceptacyjne maja na celu zweryfikowanie w rzeczywistych warunkach
pracy osiagnigcie wymaganych w SIWZ parametrow technicznych oraz
wymaganej funkcjonalnosci dostarczonych urzadzen, oprogramowania i dziatania
sieci jako catosci.

Procedur¢ testoéw akceptacyjnych przygotuje Zamawiajacy 1 dostarczy
Wykonawcy na minimum 10 dni roboczych przed testami.

Testy akceptacyjne obejma weryfikacj¢ kluczowych parametrow i funkcjonalnosci
wszystkich zaproponowanych do budowy sieci urzadzen i oprogramowania oraz
funkcjonalnosci sieci jako catosci. Zamawiajacy zastrzega sobie prawo do
przeprowadzenia testow akceptacyjnych przy pomocy wyspecjalizowanej w tego
typu ustugach firmie zewng¢trzne;.

Pomyslne zakonczenie testow akceptacyjnych jest warunkiem koniecznym do
uznania zamowienia za zrealizowane zgodnie z postawionymi wymaganiami.

2. System oswiatowy

W ramach uruchomienia systemu o$wiatowego wymaga si¢ udzielenia bezterminowe;j licencji
na uzytkowanie dostarczonego oprogramowania, zapewnienie mozliwosci Kkorzystania
z infrastruktury przetwarzania danych, dostarczenia dokumentacji uzytkownika, instalacji,
konfiguracji, uruchomienia, migracji danych (zgodnie z aktualnie obowiazujaca siatka szkot),
przeprowadzenia szkolen 1 wdrozenia oprogramowania aplikacyjnego oraz wszelkich innych
prac niezbgdnych do uruchomienia zaoferowanego rozwiazania w placowkach uczestniczacych
w projekcie, wymienionych w czesci A punkt II oraz u Zamawiajacego.

I1.LA Zakres

1. Minimalny zakres funkcjonalny oferowanego oprogramowania aplikacyjnego musi
obejmowac:
1.1. portal informacji o§wiatowe;]
1.2. system naboru elektronicznego
1.3. system obstugi przedszkola
1.4. e-dziennik
2. Wdrozenie oprogramowania wymagac bedzie:
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2.1.

2.2.

2.3.

2.4.

~

10.

11.

12.

13.

Zastgpienia lokalnych aplikacji uzytkowanych w jednostkach jednym systemem
centralnym.

Przeniesienia calo$ci danych z systemow lokalnych. Proces migracji danych jest
zadaniem Wykonawcy i jako taki musi zosta¢ wkalkulowany w ceng oferty.
Zweryfikowanie aktualnie obowigzujacych w placowkach uczestniczacych w projekcie
dokumentow w zakresie ochrony danych osobowych i ewentualna ich aktualizacja do
stanu zgodnego ze stanem po wdrozeniu oprogramowania.

Przeprowadzenie szkolen z uruchomionych aplikacji

Architektura rozwiazania

Calo$¢ rozwigzania musi by¢ napisana i pracowa¢ w architekturze zorientowanej na
ustugi (SOA). Dla wszystkich obszaréw funkcjonalnych, musi by¢ wydzielona warstwa
integracyjna, ktora bedzie odpowiedzialna za integracj¢ z zewngtrznymi zrddtami
danych oraz bedzie udostepnia¢ im dane z systemu.

Dane systemu powinny by¢ przechowywane w relacyjnych bazach danych na serwerze
SQL.

Interfejs uzytkownika systemu nie moze wymagac instalowania na stacjach roboczych
zadnych elementéw aplikacji odpowiedzialnych za przetwarzanie danych systemu.
Aplikacje dostarczone przez wykonawce muszg posiada¢ zunifikowany interfejs
uzytkownika.

Uzytkownicy wewnetrzni  (nauczyciele, administracja, itp.) 1 zewnetrzni
(uczniowie/rodzice) w dostepie do funkcji systemu dla nich przeznaczonych mogg si¢
postugiwac tylko i wylacznie przegladarka WWW.

Wszystkie aplikacje musza spetnia¢ warunki okre§lone w rozporzadzeniu Rady
Ministrow dotyczacym Krajowych Ram Interoperacyjno$ci, w szczegdlnosci
zapewnia¢ dostep do zasobow osobom niepetnosprawnym (zgodnie z rekomendacja
WCAGQG).

Komunikacja pomiedzy aplikacjami musi odbywac si¢ poprzez szyng¢ integracyjng.
Komunikacja mig¢dzy aplikacjami a szyna integracyjna musi odbywac si¢ poprzez
autoryzowany kanat HTTPS. Powiadomienia musza mie¢ postaé XML,
a powiadomienia by¢ ustandaryzowane w formie XSD.

Ushugi muszg wykorzystywa¢ standardy dla struktur danych w postaci XML, dla
komunikatéw w oparciu o protokét SOAP 1.2. lub REST. Dla opracowanych ustug
muszg zosta¢ dostarczone opisy interfejsow w postaci zbiorow XSD.

Zamawiajacy wymaga by wszystkie aplikacje okre§lone w niniejszym rozdziale zostaty
uruchomione i wdrozone zgodnie z modelem SaaS ( Software as a Service).
Zamawiajacy wymaga by wszystkie aplikacje okre§lone w niniejszym rozdziale zostaty
udostepnione z infrastruktury zapewnionej przez Wykonawce, przez okres tozsamy
z zaoferowanym okresem gwarancji i opieki i z ktorej korzystanie zostanie
uwzglednione w cenie oferty.

Zamawiajacy wymaga, by wszystkie aplikacje byty dostarczane z infrastruktury
o dostepnosci na poziomie minimum 99,5 %.

Wszystkie aplikacje musza zosta¢ zabezpieczone przed niepozadang ingerencja
1 atakiem z zewnatrz.
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14.

14.1.

14.2.

14.3.
14.4.

14.5.

14.6.

14.7.
14.8.

15.

16.

16.1.
16.2.
16.3.
16.4.
16.5.
16.6.

17.

18.

19.

20.

20.1.
20.2.
20.3.
20.4.

21.

Zamawiajacy wymaga by dostep do wszystkich aplikacji dostarczonych w ramach
zamoOwienia byt oparty o system zarzadzania tozsamoscig uzytkownikow spetniajacym
minimum nast¢pujac wymagania:
Przechowywanie danych uzytkownikow: imie¢, nazwisko, nazwa uzytkownika, rola
w systemie;
Przechowywanie w postaci zaszyfrowanej hasta uzytkownika wraz z funkcja
resetowania hasta dostepna dla uzytkownika oraz administratora systemu,
Zintegrowane jednokrotne (SSO) logowanie uzytkownikow;
Mozliwo$¢ zarejestrowania w bazie ustugi zarzadzania tozsamoscig aplikacji SaaS, dla
ktorych bedzie dostepna ustuga jednokrotnego logowania;
Tworzenie dla zarejestrowanych aplikacji endpointow, umozliwiajacych autoryzowanie
dostepu uzytkownikow do aplikacji za pomocag protokotéw: SAML, OAuth lub WS
Federation;
Przechowywanie informacji o grupach uzytkownikow wraz z mozliwo$cig dodawania
i usuwania czlonkow grupy;
Mozliwo$¢ zarzadzania bazg uzytkownikéw za pomoca aplikacji web;
Konfiguracja uprawnien musi by¢ zrealizowana zgodnie z zasada minimalnych
uprawnien.
Wszystkie funkcje systemu musza by¢ dostepne dla uzytkownika po jednokrotnym
zalogowaniu
w zaleznos$ci od grupy uprawnien, do ktorej nalezy.
Funkcje systemu oraz jego zasoby informacyjne musza zosta¢ zabezpieczone za
pomoca systemu kontroli uprawnien, ktéry na poziomie roli uzytkownika w systemie
pozwoli kontrolowa¢ co najmniej nastgpujace uprawnienia:

Logowanie do systemu;
Uruchomienie modutu/funkcji;
Wytworzenie rekordu;
Wyswietlenie rekordu;
Zmiana rekordu;

Usunigcie rekordu.

Zamawiajacy wymaga, by wszystkie dostarczone aplikacje byly wyposazone
w mechanizm eksportu danych do postaci, ktéora moze zosta¢ zapisana w bazie SQL.
Zamawiajacy wymaga, by wszystkie dostarczone aplikacje zapewniaty wydruk do pliku
oraz zapis do przynajmniej jednego z nastepujacych formatdéw : *.docx; *.xIsx; *.pdf,
* html.’

Wymagane jest by odpowiedzialno§¢ za realizacje procesOw integracyjnych
spoczywala na wydzielonym komponencie oferowanego rozwigzania realizujagcym
funkcjonalno$¢ Integracyjnej Szyny Uslug (ang. Enterprise Service Bus).
Nastepujace kategorie danych w zakresie cyfrowych tozsamosci uzytkownikoéw musza
bezwarunkowo podlegaé dystrybucji za posrednictwem szyny danych:

wpisy do Ksiggi Uczniéw z danymi osobowymi uczniow;

dane osobowe opiekunow;

dane osobowe pracownikow szkot;

dane osobowe pracownikéw JST.

Automatyczne tworzenie kont uzytkownikow systemu oraz wymiana danych pomig¢dzy
poszczegolnymi aplikacjami musi by¢ realizowana poprzez szyng integracyjng.
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22.

.1

Wymagane jest by aplikacja Sekretariat byta zrodtem danych w zakresie danych
uczniow, opiekunoéw i pracownikow szkot.

Portal informacji oSwiatowej

Rdzeniem oferowanego rozwigzania powinien by¢ portal informacji o$wiatowej wraz
z platformg integracyjna, ktéra bedzie miejscem integrujagcym specjalistyczne moduty
oprogramowania, wykorzystywane przez poszczegdlne grupy interesariuszy.

Minimalne wymagania funkcjonalne:

1.
1.1.
1.2.
1.3.

2.

2.1.
2.2.

10.
11.

12.

Portal powinien by¢ narzedziem:

informacyjnym - dzigki niemu mieszkancy beda mogli w sposob tatwy i wygodny
pozyska¢ informacje o o$wiacie i placowkach edukacyjnych funkcjonujacych na
obszarze Gminy;

komunikacyjnym - dzigki niemu mozna w wygodny sposob przekazywac¢ informacje
miegdzy organem prowadzacym a pracownikami o$wiaty;

integrujacym — ma integrowac specjalistyczne aplikacje wspierajace proces zarzadzania
oswiata.

Platforma powinna posiadac:

czg$¢ publiczng - dostgpng dla wszystkich uzytkownikow,

czg$¢ wewnetrzng - dostgpng po zalogowaniu dla uzytkownikéw, ktérym nadano
odpowiednie uprawnienia.

W zaleznosci od przyznanej roli, uzytkownik powinien mie¢ dostep do wszystkich badz
wybranych funkcji.

Elementem integrujacym aplikacje specjalistyczne powinien by¢ rejestr jednostek
oswiatowych oraz rejestr uzytkownikow.

Rejestr jednostek o§wiatowych powinien pozwala¢ na zarejestrowanie szkoly i innych
placowek funkcjonujacych na terenie Gminy.

Z rejestru jednostek powinny korzysta¢ wszystkie pozostate aplikacje specjalistyczne.
Raz dopisana jednostka w rejestrze powinna pojawiac si¢ w innych modutach systemu.
Rejestr uzytkownikéw powinien umozliwia¢ definiowanie uzytkownikow i rol oraz
przypisywanie rol uzytkownikom, czyli nadawanie im uprawnien do poszczegdlnych
aplikaciji.

Platforma musi mie¢ mozliwo$¢ zarzadzania trescig dla jednostek biorgcych udziat
w projekcie — Gminy i jednostek oSwiatowych.

Modut zarzadzania tre$cig powinien pozwala¢ na proste redagowanie informacji
zamieszczanych na platformie.

Do dyspozycji redaktoréw powinien by¢ udostepniony prosty w obstudze edytor tekstu.
Mechanizmy zarzadzania tresciag muszg by¢ zaimplementowane w taki sposob, aby
mozliwe byto publikowanie tresci przez osoby nietechniczne.

Publikowane na platformie tresci powinny mie¢ charakter dowolnego tekstu, anonsu,
terminarza czy wykazu dokumentow.
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1.2

System naboru elektronicznego

System elektronicznego wspomagania rekrutacji do przedszkoli i szkot powinien umozliwiaé
przeprowadzenie procesu rekrutacji w postaci elektronicznej zgodnie z obowigzujacymi
przepisami prawnymi.

Minimalne wymagania funkcjonalne:

1.
2.
3.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

20.

musi umozliwi¢ stworzenie i opublikowanie internetowego informatora o ofercie;
informator musi sktada¢ si¢ z wizytowek poszczegdlnych jednostek;

umozliwi¢ dostgp do informacji o przebiegu rekrutacji na kazdym etapie rekrutacji dla
organu prowadzacego oraz poszczegolnych punktow naboru;

umozliwi¢ dokonywanie przez organ prowadzacy korekt w planie naboru w trakcie
catego okresu trwania procedury rekrutacyjnej;

umozliwi¢ wypehienie wniosku o przyjecie elektronicznie przy uzyciu formularza na
stronie internetowej;

umozliwi¢ organowi prowadzgcemu ustalenie wzoru wniosku o przyjecie do jednostki,
zakresu zbieranych danych na wniosku oraz okreslenie minimalnego zakresu danych,
jakie nalezy poda¢, aby mozliwe bylo wygenerowanie wniosku w systemie;

umozliwi¢ wskazanie przez opiekunéw prawnych listy preferowanych jednostek
(pozaobwodowych), do ktorych wnioskuja o przyjecie wraz z zaznaczeniem kolejnosci
preferenciji;

umozliwia¢ wczesniejszy przydzial dzieci kontynuujacych uczeszczanie do danego
przedszkola na podstawie deklaracji kontynuacji;

umozliwi¢ automatyczne przyjecie do szkoty podstawowej kandydatow z jej obwodu;
umozliwi¢ dostep do informacji o uczniach z obwodu oraz kandydatach spoza obwodu;
umozliwi¢ definiowanie stosowanych kryteriow naboru (w tym kryteriow
automatycznych) oraz obliczanie liczby punktow z tytulu speinienia okreslonych
kryteriow okreslonych w zasadach rekrutacji;

umozliwia¢ blokowanie oddziatéw integracyjnych dla dzieci bez orzeczenia o potrzebie
ksztalcenia specjalnego;

umozliwia¢ organowi prowadzacemu przeprowadzenie serii przydzialdow probnych,
w trakcie ktorych jest mozliwos$¢ dokonywania zmian w planie naboru;

umozliwi¢ pobranie informacji o wynikach rekrutacji przez jednostki;

umozliwi¢ publikacj¢ wynikow rekrutacji dla kandydatow za posrednictwem Internetu;
umozliwi¢ wprowadzenie przez jednostki informacji o potwierdzeniu woli nauki przez
kandydatéw do nich zakwalifikowanych;

umozliwi¢ publikacj¢ na stronach internetowych informacji o pozostajacych wolnych
miejscach;

umozliwi¢ przeprowadzenie procesu rekrutacji uzupetniajacej, bedacego powtoérzeniem
etapow rekrutacji wlasciwe;;

umozliwi¢ wprowadzanie przez przedszkola informacji o kandydatach przyjmowanych
w ramach aktualizacji danych;

umozliwi¢ eksport list przyjetych do szkét podstawowych w celu zasilenia bazy
programdw uczniowskich;
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21. umozliwi¢ wymiang¢ danych przez Administratora systemu rekrutacyjnego
z sekretarzem szkoty, ktory na podstawie danych bedzie mogl tworzy¢ elektroniczne
Ksiegi Uczniow;

22. umozliwi¢ import danych dotyczacych obwodow szkolnych do systemow
rekrutacyjnych;

23. umozliwi¢ Organowi prowadzacemu kontrole stanu wykonania prac na kolejnych
etapach rekrutacji przez wszystkie uczestniczace w procesie jednostki;

24. spetnia¢ okreslone obowigzujgcym prawem wymogi w zakresie ochrony danych

osobowych.
1.3 System obshugi przedszkola

Zaproponowane rozwigzanie ma by¢ narzedziem, stuzacym do ewidencji danych i prowadzenia
rozliczen finansowych dzieci w przedszkolu, ma petni¢ funkcj¢ informacyjno-komunikacyjna
w kontaktach z rodzicami oraz funkcje dziennika zaj¢¢ przedszkolnych.

Minimalne wymagania funkcjonalne:

1. Kartoteki do prowadzenie ewidencji danych jednostek, grup, dzieci, rodzicow, w tym:

1.1. wprowadzanie i edycja danych (dzieci i rodzicow, jednostek, grup),

1.2. kopiowanie danych dziecka mig¢dzy jednostkami,

1.3. przenoszenie dziecka mi¢dzy grupami,

1.4. mechanizm promocji dzieci na nowy rok szkolny,

1.5. ewidencja kandydatow,

1.6. archiwum danych dzieci, ktére zakonczyly edukacje w danym przedszkolu,

1.7. prowadzenie jednostek wakacyjnych,

1.8. korespondencja seryjna dla wybranych druczkow.

2. Modut rozrachunkéw do dokonywania miesigcznych naliczeh oplat z mozliwoscia
wprowadzania wplat, umorzen, zwrotow, przeksiegowan, drukowania kwitéw (wptaty
gotowkowe) oraz:

2.1. definiowania indywidualnych ustawien przypisow dziecka t;. :

2.1.1. optaty za pobyt,
2.1.2. zywienie,
2.1.3. dodatkowe zajecia,

2.2. prowadzenia ewidencji obecnosci na optatach za pobyt, positek i dodatkowych
Zajec,

2.3. automatycznego naliczania oplat w oparciu o ustawienia przypisow,

2.4. rozliczania optat z dofinansowaniem i ze znizkami,

2.5. dokonywania rozliczen koncowych,

2.6. wyliczania odsetek,

2.7. podgladu szczegdtowego algorytmu naliczenia,

2.8. drukowania zestawienia oplat dla rodzica,

2.9. automatyczny podzial wplaconej przez rodzica kwoty na poszczegoélne oplaty
zgodnie ze zdefiniowanymi wcze$niej priorytetami (zardéwno przy wplatach
przelewem, jak i
w kasie).
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3. Parametryzacja indywidualnych wymagan placéwki oraz tworzenia szczegdlowych
ustawien oplat ewidencjonowanych w przedszkolu (optaty za pobyt, positek,
dodatkowe).

4. Mozliwos¢ ustawienia kont bankowych, odsetek, dni wolnych.

5. Modut stuzacy do komunikacji placéwki z rodzicami, a takze rodzicéw z innymi
rodzicami. Po zalogowaniu rodzic musi mie¢ dostep do nastgpujacych funkcjonalnosci:

5.1. nalezno$ci (podglad biezacych i archiwalnych nalezno$ci, wydruk blankietu do
przelewu, dostarczenie informacji o danych do przelewu),

5.2. jadlospis (dzienny i tygodniowy),

5.3. komunikaty indywidualne lub grupowe (tablica ogloszen dziennych i okresowych),

5.4. nieobecnosci (zglaszanie nieobecno$ci dziecka na wybranych zajeciach, w
wybranym dniu lub tygodniu, podglad obecno$ci w catym miesigcu lacznie z
godzinami wejsé
1 wyjsc),

5.5. aktywacja / blokowanie kart do czytnikow zblizeniowych,

5.6. druki — pobranie i wydruk druczkéw przygotowanych i opublikowanych przez

6.

11.3.1

1.

przedszkola (m.in.: upowaznienie do odbioru dziecka, umowa z przedszkolem
gotowa do podpisu),

5.7. personalizacja konta, np. ustawienia odno$nie prywatnosci , zmian loginu i/lub

hasta.
Aplikacja musi umozliwia¢ generowanie wydrukow 1 raportow zwigzanych z optatami
za przedszkole,
a takze zwigzanych z prowadzeniem dziennikow zaje¢ przedszkolnych.
Aplikacja musi posiada¢ modul dziennika zaje¢ przedszkolnych, umozliwiajacego
ewidencj¢ 1 prowadzenie dziennikow zaje¢ przedszkolnych, grupowych 1
indywidualnych (specjalistycznych).
System musi umozliwi¢ dwukierunkows integracj¢ z wybranym systemem bankowym,
tj.:

8.1. import wyciggdéw przelewow i ksiggowanie ich w systemie,
8.2. eksport listy zwrotéw nadptat do systemu bankowego.

Rejestrowanie i rozliczanie pobytu dziecka w przedszkolu

Minimalne wymagania funkcjonalne:

System musi zapewni¢ mozliwo$¢ automatycznego odnotowania wejscia 1 wyjscia
dziecka z przedszkola za pomoca czytnika karty magnetycznej, chipowej lub innego
urzadzenia automatyzujacego ten proces.

System powinien posiada¢ mozliwo$¢ przygotowywania roznego rodzaju analiz
przedstawiajacych m.in.: $redni czas pobytu dzieci w przedszkolu, najczgstsze godziny
wyjscia itp.

System musi umozliwi¢ generowanie raportow i statystyk opartych na zarejestrowanych
zdarzeniach wejs$¢ 1 wyjs$¢ dziecka z przedszkola.

System ewidencji czasu pobytu dziecka musi zawiera¢é opcje konfiguracji
poszczegbdlnych opftat tak, aby korzystaly z ewidencji zdarzen (wejscia i wyjscia dziecka
do i z przedszkola), zarejestrowanych za pomocg czytnikow kart.
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5.

11.3.2

Obowiazkiem Wykonawcy jest dostarczenie i zainstalowanie odpowiednich,
kompatybilnych z dostarczonym oprogramowaniem urzadzen — po 2 sztuki na kazda
placowke przedszkolna.

Zamawiajacy wymaga, aby w ramach niniejszego zaméwienia dostarczono rowniez
kompatybilne z systemem oraz z czytnikami, karty w liczbie 3000 sztuk oraz dokonano
ich personalizacji (programowej oraz graficznej) w sposob uzgodniony
z Zamawiajacym.

Zamawiajacy wymaga by system w przypadku wystagpienia awarii umozliwial reczne
uzupehnienie bazy systemu rejestrowania i rozliczania pobytu dziecka w przedszkolu.
Zamawiajacy wymaga, aby dostarczone rozwigzanie bylo zintegrowane z opisanym
w rozdziale X punkcie III.12 systemem obstugi placowki przedszkolne;.

Integracja rozliczania pobytu w przedszkolu z systemem bankowym

Minimalne wymagania funkcjonalne:

1.

2.

3.

1.4

Rozwigzanie musi umozliwi¢ dwukierunkowg integracj¢ systemu obstugi placéwki
przedszkolnej opisanego w punkcie II.12 z wskazanym przez Zamawiajacego
systemem bankowym.

Integracja systemow musi umozliwic:

2.1. import wyciaggow przelewow i ksiegowanie ich w systemie;

2.2. eksport listy zwrotéw nadptat do systemu bankowego.

Wymagane jest, aby zaproponowane rozwigzanie mialo mozliwo$¢ zaréwno obstugi
recznej poprzez import pliku, jak i automatycznej podczas synchronizacji z bankiem
przy sesjach wychodzacych.

Elektroniczny dziennik lekcyjny

Aplikacja elektronicznego dziennika lekcyjnego musi posiada¢ petng funkcjonalnosé
tradycyjnego dziennika i pelng zgodno$¢ z wymogami Rozporzadzenia MEN, w zakresie
prowadzenia elektronicznej formy dziennika lekcyjnego w szkotach.

Minimalne wymagania funkcjonalne:

1.

Rejestrowanie ocen ucznidow - w tabeli ocen powinno by¢ mozliwe wpisywanie
wszelkich znakow, symboli i warto$ci z mozliwoscig automatycznego rozpoznawania
ocen, z ktérych nastgpnie mozna wyznaczy¢ srednig z uwzglednieniem odpowiednich
wag definiowanych dla kolumn w dzienniku,

Wystawianie oceny za konkretne zadania okreslane dla catej grupy uczniéw (np. praca
domowa, sprawdzian),

Rejestrowanie frekwencji uczniéw, w tym na zajeciach miedzyoddziatlowych bez
koniecznosci definiowania sztucznych grup,

Rejestrowanie frekwencji uczniow z mozliwo$cig rozréznienia wpisu obecnosci od
stanu niesprawdzonej obecnosci (braku wpisu),

Wprowadzanie tematow lekcji, z mozliwos$cig pobrania tematu z rozktadow materiatu
z zasobow biblioteki rozktadow materiatéw dostawcow podrecznikow,
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10.

11.
12.

13.
14.
15.
16.
17.

18.

18.1.
18.2.
18.3.

18.4.

19.

19.1.

19.2.
19.3.
19.4.
19.5.
19.6.
19.7.
19.8.
19.9.

20
20.1.

20.2.

Mozliwo$¢ redagowania rozkladow materiatéw wedlug wlasnych potrzeb oraz
udostepniania tych autorskich rozktadow innym uzytkownikom,
Rejestrowanie uwag z mozliwos$cig ich kategoryzacji,
Dostep do wszystkich danych o uczniach zgodnie z uprawnieniami (np. wychowawcy
do danych swoich ucznidéw) z pominigciem prywatnych notatek innych uzytkownikow,
Zarzadzanie przez wychowawce uprawnieniami opiekunow i uczniow z wlasnego
oddziatu,
Mozliwo$¢ zaktadania kont opiekunom przez wychowawce poprzez wpisanie adresu e-
mail, aby opiekunowie mogli samodzielnie nada¢ i zmienia¢ swoje hasto z uzyciem
poczty,
Prowadzenie arkuszy ocen uczniow,
Wypehiane §wiadectw na podstawie szablonéw opracowanych zgodnie z wzorami
opublikowanymi w zalacznikach do rozporzadzen ministra do spraw oswiaty oraz
podglad wydruku i drukowanie formularzy na giloszach,
Wydruk kartek dla opiekunéw na wywiadowke,
Drukowanie danych z dziennikow w celu ich archiwizacji,
Wykonywanie zestawien statystycznych dotyczacych wynikow nauczania, frekwencji
i zachowania,
Przypisywanie ucznia do grup w ramach oddzialdéw poprzez wybdr kryteriow
przynaleznosci zdefiniowanych dla calej jednostki, a nie dla pojedynczych oddziatoéw,
Umozliwienie komunikacji szkolnej poprzez wysytanie komunikatow przez
pracownikow szkoty do ucznidéw i opiekundw.
W zakresie funkcjonalnos$ci przeznaczonej dla Dyrektorow:
Dostep do wszystkich danych uczniow,
Analiza wynikOw nauczania, w szczegolnosci ocen koncowych,
Kontrola dziennikéw lekcyjnych pod katem kompletno$ci wpisow: tematy lekcji,
frekwencja,
Wysytanie komunikatéw do pracownikoéw szkoty, uczniéw i opiekunow.
W zakresie funkcjonalnos$ci przeznaczonej dla rodzicow i opiekunéw oprogramowanie
do obstugi dziennika powinno umozliwia¢ dostep do:
ocen czastkowych, przewidywanych, §rédrocznych, koncowych i zewnetrznych
egzamindw,
danych dotyczacych osiagnigd,
listy uwag/pochwat,
danych o frekwencji,
do aktualnego planu lekcji,
rejestru zrealizowanych lekgcji i ich tematow,
terminarza sprawdzianow,
informacji o zadaniach domowych,
komunikatéw od wychowawcy 1 wystanie komunikatu do wychowawcy.
. Oprogramowanie do obstugi dziennika powinno zapewniac :
prowadzenie lekcji i rejestracje danych o frekwencji, ocenach, uwagach w salach bez
dostepu do Internetu oraz na zajg¢ciach organizowanych poza budynkiem szkoty,
import danych z oprogramowania stuzacego do ukladania planu lekcji lub umozliwiaé
reczne wprowadzanie planu lekcji,
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20.3. pracg uzytkownika w réznych rolach/jednostkach (np. nauczyciel/rodzic, nauczyciel
pracujacy
w kilku szkotach z terenu samorzadu) w ramach jednego logowania,

20.4. pelng funkcjonalno$¢ aplikacji zarowno w miejscu pracy jak i poza nia,

20.5. pelng funkcjonalnos$¢ aplikacji na komputerach stacjonarnych, przeno$nych oraz na
urzadzeniach mobilnych ( min. na systemach Android, Ios, Windows).

21. Dziata¢ na wspolnej bazie danych z oprogramowaniem obstugujacym sekretariat w celu

wyeliminowania koniecznos$ci wielokrotnego wypetiania danych.

11.4.1 Sekretariat

Aplikacja do obstlugi sekretariatu musi dostarcza¢ niezbgdnych informacji do aplikacji
dzienniczka elektronicznego oraz systemu rekrutacji. Aplikacja musi minimalizowaé zakres
powielanych danych. Za pomoca tego oprogramowania uzytkownik powinien otrzymac
wachlarz niezbgdnych zestawien i1 wydrukow. Aplikacja powinna, w sposob zgodny
z wymogami Ustawy o ochronie danych osobowych, pozwala¢ gromadzi¢ 1 przetwarzaé
wszystkie informacje o uczniu dostarczane przez szkote, rodzicow oraz instytucje pozaszkolne.

Minimalne wymagania funkcjonalne:

1. gromadzi¢ wszystkie niezbedne informacje o uczniach dostarczanych przez szkote,

rodzicow 1 instytucje pozaszkolne,

prowadzi¢ ksiegi ewidencyjne dzieci oraz ksiggi uczniow,

rejestrowac przeptywy uczniow,

prowadzi¢ rejestr zdarzen nadzwyczajnych,

drukowa¢ arkusze ocen i Swiadectwa,

drukowac¢ legitymacje szkolne,

drukowa¢ dokumenty uzywane w codziennej pracy szkoty takie jak:

7.1. listy na wycieczki,

7.2. zaswiadczenia o ucze¢szczaniu ucznia do szkoly,

8. tworzy¢ statystyki, zestawienia i porownania,

9. importowa¢ dane kandydatow z aplikacji wspierajacych rekrutacje,

10. przygotowywaé dane potrzebne do uzupelnienia informacji w Systemie Informacji
Oswiatowe;.

Noogohkowh

11.4.2 Plan lekcji

Plan lekc;ji to aplikacja, ktorej celem ma by¢ usprawnienie prac zwigzanych z organizacja pracy
szkoly w obszarze ukladania planu lekcji. Aplikacja musi dawa¢ mozliwos¢ definiowania
réznych warunkow zwigzanych ze specyfikg pracy w szkole, ktore musza by¢ uwzgledniane
podczas uktadania planu, na r6znych etapach pracy.

Minimalne wymagania funkcjonalne:

1. Definiowanie danych podstawowych takich, jak liczba dni w tygodniu, terminy
rozpoczynania zaj¢¢ i przerw, numery lekcji, w tym lekcja zerowa.
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2.

2.1.

2.2.
2.3.
2.4.
2.5.
2.6.

2.7.

®

Ustalanie parametrow uktadania planu z uwzglgdnieniem zasad higieny pracy:
Hierarchiczna lista dopuszczalnych sal i definiowanych grup sal dla poszczegolnych
przydziatow
ustalanie maksymalnej liczby godzin dla nauczyciela
okreslanie dopuszczalnej liczby okienek nauczycieli w dniu i w tygodniu
ustalanie terminoéw zaje¢¢ dla oddzialow
ustalanie zasad rozktadania godzin przedmiotéw w tygodniu w planie oddziatu
okreslanie przedmiotow trudnychMatwych i uzaleznianie od tego realizacji takich zajeé¢
w dniu
okreslanie warunkéw uktadania poszczegdlnych przedmiotéw typu: zakazane
przedmioty przed i po, przedmiot nalezy do *tatwych/trudnych, najpdzniejsza
1 najwczes$niejsza lekcja przedmiotu w dniu, lekcja skrajna itp.

. okres$lanie termindéw niedostgpnosci sal i nauczycieli.

Mozliwo§¢ wskazywania sposobu dzielenia wielogodzinnych przedmiotéw na
kilkugodzinne bloki w poszczegdlnych dniach tygodnia.

Obstuga planu w wielu budynkach z uwzglednieniem czasu przejscia pomiedzy
budynkami.

Reczny edytor planu z mechanizmami pomocniczymi (wskazywanie optymalnych
miejsc, miejsc w ktorych nie ma dostgpnych sal, automatyczny dobor sali, zamiana sal
bez konieczno$ci zmiany planu).

Poétautomatyczny mechanizm wyszukiwania pozadanych zmian w planie wskazujacy
synchronicznie skutki planowanych przesuni¢¢ w planach réznych obiektow.
Automatyczne uktadanie catego planu lekcji, a takze plandow poszczegdlnych oddziatow
i nauczycieli oraz dowolnie wybranych lekcji.

Drukowanie oraz publikowanie planu na stronach www.

Mozliwo$¢ modyfikacji planu lekcji po zmianie arkusza organizacyjnego — bez
koniecznosci ponownego uktadania catosci planu lekcji od poczatku.

10. Mozliwos$¢ porownywania dwoch wersji planow i drukowanie planoéw, ktore ulegly

Zmianie.

11. Zaznaczanie przydziatéw, ktore powinny si¢ odbywac rownoczes$nie.

12. Mozliwos¢ kolorowania przedmiotéw, oddziatéw, nauczycieli i sal.

13. Umieszczanie komentarzy na planie.

14. Odwotywanie skutkéw wykonywanych operacji.

15. Uktadanie planu dyzurow zwigzanego z planem lekcji.

16. Wykazywania dyzuréw nieprzystajacych do planu lekcji.

17. Automatyczne uktadanie planu dyzuréw przystajacego do planu lekcji nauczycieli.

18. Mozliwos$¢ ustalenia indywidualnego poziomu obcigzenia dyzurami dla kazdego

nauczyciela.

19. Ustalanie parametrow doboru nauczycieli w zaleznos$ci od miejsca i czasu pelnienia

dyzuru.

20. Mechanizmy kontrolujace i chronigce przed nadmiernym obciazeniem nauczycieli

dyzurami.

21. Mechanizmy kontrolujace dyzury nieprzystajace do planu lekcji.
22. Mechanizmy drukowania i publikowania planéw dyzuréw indywidualnych
23. Mechanizmy drukowania i publikowania planéw dyzuréw dla poszczegdlnych miejsc

dyzurowania.
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24. Do planu lekcji musi przechodzi¢ opis obowiazkow nauczycieli, z uwzglgdnieniem

1.5

zaje¢ w grupach, w tym miedzyoddziatowych.

Przeprowadzenie szkolen z obstlugi dostarczonego oprogramowania

Wykonawca zobowigzany jest do przeprowadzenia szkolen z dostarczonego oprogramowania
aplikacyjnego. Zaoferowane szkolenia muszg spetnia¢ minimum nastgpujace wymagania:

1.
1.1.
1.2.
1.3.
1.4.
1.5.

1.6.

2.
2.1.
2.2.
2.3.
2.4.

3.
3.1
3.2.

3.3.
3.4.
3.5.
3.6.
3.7.
3.8.

3.9.

4.

4.1.

4.2.

Zatozenia ogoblne:
Zajecia powinny odbywac¢ si¢ w godzinach od godz. 8.00 do 15.30.
Zajecia nie mogg trwac dtuzej niz 6 godzin lekcyjnych dziennie.
Szczegotowy harmonogram realizacji szkolenia nalezy ustali¢ z Zamawiajacym.
Szkolenia odbywac si¢ beda w zasobach Zamawiajacego.
Wymagane jest by zajecia prowadzone byly metoda warsztatow aktywizujaca
wszystkich uczestnikéw szkolen, przy czym kazda osoba powinna mie¢ do dyspozycji
osobne stanowisko komputerowe z oprogramowaniem.
Grupy szkoleniowe nie moga liczy¢ wigcej niz 15 0sob.
Zakres merytoryczny szkolen:

portal integracyjny - 45 osob

system dziennika elektronicznego - 150 osob

system wspomagajacy prace przedszkola - 30 osob

system wspomagajacy nabor uczniow do przedszkoli 1 szkot - 30 osob

Obowiazki Wykonawcy:
przygotowac¢ materiaty szkoleniowe;
uzyska¢ akceptacj¢ Zamawiajacego co do zakresu i formy materialdow szkoleniowych,
przed udostgpnieniem materiatdéw szkoleniowych uczestnikom;
zapewni¢ kazdemu uczestnikowi materialy szkoleniowe w formie papierowej
i elektronicznej;
przygotowa¢ infrastruktur¢ szkoleniowa w udostgpnionych salach szkoleniowych
(minimum: rzutnik i ekran, a w razie potrzeby switch, serwer szkoleniowy, konfiguracja
stanowisk);
zapewni¢ w trakcie szkolen obstuge informatyczng infrastruktury szkoleniowej;
zapewni¢ obstuge cateringow3 (tzw. susz konferencyjny, woda, kawa, herbata);
zapewni¢ w trakcie szkolen oraz w materiatach szkoleniowych, oznakowanie zgodne
z wytycznymi IZ RPO WL na lata 2014-2020 informujace o wspotfinansowaniu
projektu ze srodkéw UE;
sporzadzi¢ 1 dostarczy¢ Zamawiajacemu dokumentacje papierowa (listy obecnos$ci
uczestnikow) oraz fotograficzng z przeprowadzonych szkolen;
wszystkim uczestnikom szkolenia po ukonczeniu szkolenia wystawi¢ za§wiadczenia.
Obowigzki Zamawiajacego:
umozliwienie Wykonawcy dostepu do sal szkoleniowych, w ktérych jest dostep do
Internetu
udostegpnienie do szkolen stanowisk komputerowych
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4.3.

poinformowanie uzytkownikéw o szkoleniach i zapewnienie frekwencji.

I11.C Wymagania w zakresie wzajemnej integracji produktow oferowanego rozwiazania

1. Zamawiajacy wymaga zapewnienia niezbednych przeptywoéw danych w systemie, zgodnie
Z wymogami:

2.
2.1

2.2

3.
3.1

3.2

Definicje

Synchronizacja automatyczna intencjonalna — przeptyw danych w ramach wspolnych
kategorii danych migedzy modutami inicjowany przez uzytkownika odpowiedzialnego
za dane zrédtowe i/lub akceptowany przez uzytkownika odpowiedzialnego za dane
docelowe.

Synchronizacja automatyczna nieintencjonalna — synchronizacja danych w ramach
wspolnych kategorii danych migdzy modutami bez ingerencji uzytkownika. Dane
wprowadzone/zaktualizowane w danym module aktualizuja si¢ automatycznie, bez
ingerencji uzytkownika w module powigzanym w ramach wspolnych kategorii danych.

Integracja w obszarze dzienniczka elektronicznego

Aplikacje powinny pobiera¢ automatycznie, nieintencjonalnie informacje o postepach
w nauce (ocenach, frekwencji, osiggni¢ciach, uwagach itp.) z obszaru dydaktycznej
dokumentacji szkolnej 1 udostgpnia¢ je za posrednictwem przegladarki internetowe;j
uczniom oraz ich opiekunom.

W zakresie wspolnych kategorii danych, w tym w zakresie uprawnien do dostgpu do
informacji, struktury organizacyjnej szkoty, maja by¢ w sposob automatyczny,
nieintencjonalny synchronizowane z modutami obszaru dydaktycznej dokumentacji
szkolnej. Ponadto, powinna istnie¢ funkcjonalno$¢ konfigurowania opcjonalnego
dostarczania informacji o postgpach w nauce (ocenach, frekwencji, osiggnigciach,
uwagach itp.) za pomocg wyswietlanych ostrzezen po zalogowaniu si¢ do portalu i/ lub
automatycznego wysytania powiadomien email.

4. Obszar planowania organizacji pracy szkoty

4.1

4.2

4.3

Aplikacja plan lekcji powinna moc zaczerpna¢ informacje o zaplanowanych
przydziatach arkusza organizacyjnego w celu zaplanowania na ich podstawie planu
zaje¢. Odpowiednia funkcjonalno$¢ planowania zastepstw  powinna w sposob
zautomatyzowany, nieintencjonalny wptywa¢ na rozklad zaje¢ w dzienniku
elektronicznym.

Informacje dotyczace obowigzujacego planu lekcji, plandéw nauczania oraz przydziatow
musza by¢ automatycznie, intencjonalnie przekazywane do aplikacji dydaktycznej
dokumentacji szkolne;j.

Plany lekcji powinny by¢ w sposdb automatyczny, intencjonalny publikowane
w obszarze spoteczno$ciowym portalu tak, aby ich aktualne wersje mogty by¢ dostepne
do wgladu przez zainteresowanych (uczniéw, rodzicOw, nauczycieli) za pomoca
przegladarki internetowe;.

5. Aplikacja rekrutacja powinna umozliwiaé zaczerpnigcie w sposoOb automatyczny,
intencjonalny informacji o zrealizowanym naborze do obszaru dokumentacji szkolnej
systemu zarzadzania szkotg.
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6. Informacje o miejscu w strukturze organizacyjnej szkoty (szkot) kont uzytkownikéw
powinny by¢ automatycznie, nieintencjonalnie synchronizowane z:
6.1 sekretariatem w zakresie miejsca ucznia (jego rodzica) w strukturze organizacyjnej
szkoty
6.2 kadrami w zakresie aktualno$ci zatrudnienia nauczyciela w szkole (szkotach)
6.3 synchronizacja powinna by¢ wspierana przez ustuge kontroli tozsamosci.
7. Zamawiajacy wymaga w ramach niniejszego zaméwienia wdrozenia systemu zarzadzania
tozsamoscig uzytkownikéw oraz wykonania jego integracji z dostarczonymi aplikacjami.

I.D Wymagania w zakresie ochrony danych osobowych

W ramach niniejszego zamowienia obowigzkiem Wykonawcy jest rowniez zweryfikowanie
aktualnie obowigzujacych w placéwkach uczestniczacych w projekcie dokumentéw w zakresie
ochrony danych osobowych, a w przypadku takiej koniecznosci, ich uaktualnienie lub
sporzadzenie wzorcéw nowych dokumentéw w sposob zapewniajacy zgodno$¢ wdrozonego
rozwigzania z wymogami prawa w zakresie ochrony danych osobowych.
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